SMLOUVA O ZPRACOVANI OSOBNICH UDAJU
SMLUVNI STRANY

(1) cc$s Ceska spoleénost pro platebni karty s.r.o., zaloZena a zapsana v Ceské republice, se sidlem v Praze
na adrese: Voctafova 2500/20a, Libef, 180 00 Praha 8, zapsana v obchodnim rejstfiku vedeném Méstskym
soudem v Praze, oddil C, viozka 126337, ICO; 27916693, zastoupeni: Rafael Montesinos Maclean, jednatel
(,poskytovatel");

a

{2) Nazev/jméno:

se sidlem:
ICO:
zastoupeni:

zapis:

(.zakaznik"),

jednotlivé oznaované jako smluvni strana a spole¢né jako smluvni strany.
UVODNI INFORMACE

Pojmy vymezené v Obchodnich podminkach CCS Carnet System (Obchodni podminky) smlouvy o vyuZivani sluzby
CCS Carnet mezi poskytovatelem a zakaznikem {.smlouva®) maji stejny vyznam, kdyZ se pouZiji v této smlouvé
o zpracovani osobnich tdaju (,smlouva o zpracovani osobnich tdaju”). V pfipadé rozporu mezi podminkami smilouvy
a této smiouvy o zpracovani osobnich udajl je rozhodujici tato smlouva o zpracovani osobnich Gdaju.

Nehled& na pfipadna odliSna ustanoveni v podminkach smlouvy se uvedend smlouva v otédzkach souvisejicich
se sluzbami poskytovanymi na zakladé této smlouvy o zpracovani osobnich Udaju Ffidi ustanovenimi této smlouvy
o zpracovani osobnich Udajd.

Uelem této smlouvy o zpracovani osobnich tidajl je i) popsat praci vykonavanou poskytovatelem na zakladé smiouvy,
i) dopinit élanek X (Zpracovani udajl) pfislunych Obchodnich podminek a iii) uvést v této smlouvé o zpracovani
osobnich udaja informace, které jsou vyZadovany podle obecného nafizeni o ochrané osobnich Udaji (GDPR).

Tato smiouva o zpracovani osobnich Gdajlu je uzavirana soutasné se smilouvou, a je platna a Géinnd od data
podepsani smlouvy véemi smluvnimi stranami {,datum G¢innosti*) a zOstava piné platna a udinnd a2 do ukondeni
smlouvy.

DEFINICE
V této smlouvé o zpracovani osobnich Udajl se pouziji nasledujici definice a pravidla vykladu:

Pridruzena spoleénost znamena jakykoliv subjekt, ktery pfimo &i nepfimo ovlada pfedmétny subjekt, je pfimo
éi nepfimo ovladan predmétnym subjektem nebo je pod spoleénou kontrolou spolu s pfedmétnym subjektem.

Rozhodné pravo znamena vedkeré pfisluSné zakony, nafizeni, vyhlasky, podzakonné pravni pfedpisy a dalsi
pravni pfedpisy (bez ohledu na jejich zdroj), véetné jejich pfipadného pravniho nebo spravniho vykladu, které
jsou v daném okamziku platné v Ceské republice.

Pravni pfedpisy o ochrané udaja znamenaji veskeré pravni pfedpisy o ochran@ soukromi a osobnich Udajl
podle uvedené smilouvy, je-li to v daném pfipadé relevantni, vietn& zakona &. 110/2019 Sb., o zpracovani
osobnich Udajl, ve znéni pozdéjSich pfedpisi (zakon o zpracovani osobnich dajd); nafizeni Evropského
parlamentu a Rady 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych osob v souvislosti se zpracovanim
osobnich Udajll a o volném pohybu té&chto Gdajl & o zrudeni smérnice 95/46/ES (obecné nafizenl o ochrané
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osobnich udaji nebo GDPR), a pfipadnych zakond, pravidel a pravnich pfedpisd, které vy$e uvedené provadsji;
smérnice o soukromi a elektronickych komunikacich (2002/58/ES); a zakona ¢, 127/2005 Sh., o elektronickych
komunikacich a o zméné nékterych souvisejicich zakonh (zakon o elektronickych komunikacich), ve znéni
pozdgjsich predpisu. Pfi pouziti v této smlouvé o zpracovani osobnich udaji maji pojmy spravce, subjekt adaja,
osobni Gdaje, poruSeni zabezpefeni osobnich Udaju, zpracovani, zpracovatel, Zadost subjektu Udaji
o pFistup a dozorovy dfad pfislusny vyznam uvedeny v pravnich pfedpisech o ochrané Gdajo.

Dil¢i zpracovatel znamena tfeti stranu, kterou poskytovatel nebo jedna z jeho pfidruzenych spole€nosti najali k
provadéni nékterych nebo viech povinnosti poskytovatele vyplyvajicich ze smlouvy, mimojiné véetné zpracovani
osobnich udaju.

ZPRACOVANIi OSOBNICH UDAJU

2.1 Ulohy smluvnich stran: Smiluvni strany berou na védomi a souhlasi, Ze v souvisiosti se zpracovanim osobnich
udaju a pro Gely pravnich piedpist o ochrané Gdaji je zdkaznik spréavcem, poskytovatel je zpracovatelem, a Ze
pfidruzené spoletnosti poskytovatele mohou v souladu s touto smlouvou o zpracovani osobnich (daji najimat
diléi zpracovatele.

2.2 Zpracovani osobnich ddaju zakaznikem: Zakaznik pfi pouzivani slufeb bude zpracovavat osobni udaje
v souladu s poZadavky pravnich predpist o ochrané udaju,

2.3 Zpracovani osobnich Udaji poskytovatelem: Zpracovatel pfi poskytovani sluZeb podle smlouvy bude
zpracovavat osobni Udaje v souladu s poZadavky pravnich piedpisi o ochrané (daju a zajisti, aby jeho dil&i
zpracovatelé zpracovavali osobni Udaje v souladu s pozadavky pravnich pfedpis(i o ochrang udaju. Poskytovatel
bude zpracovavat osobni udaje za zékaznika a podle pokynl zakaznika, a to i pokud jde o pfedavani osobnich
udaju mimo Evropsky hospodafsky prostor (.EHP"). Poskytovatel nebude zpracovavat osobni Gdaje k Zadnému
jinému Gcelu a bude informovat zakaznika, pokud podle jeho nazoru pokyny zakaznika nejsou v souladu s
pravnimi pfedpisy o ochrané adajh.

2.4 Blizsi udaje o zpracovani: Pfedmétem zpracovani osobnich ddaju zpracovatelem je poskytovani sluzeb na
zékladé uvedené smlouvy. Doba trvani zpracovani, povaha a uéel zpracovani, typ zpracovavanych oscbnich
udaju a kategorie subjekt( udajl isou vymezeny v priloze &. 1 a podléhaji uvedené smilouvé,

ZADOSTI SUBJEKTU UDAJU O PRISTUP A STIZNOST!

3.1 Poskytovatel bude v pravné pfipustném rozsahu informovat zékaznika do 2 pracovnich dndl, pokud obdr2i 2adost
od subjektu udaji, ktery uplatiiuje svoje prava vyplyvajici z pravnich pfedpisi o ochrand udajli, mimo jiné
za iCelem pfistupu k osobnim Udajum detyéného subjektu udaji. opravy nebo vymazu osobnich udaju doty&ného
subjektu ddaju, pokud subjekt Gdajl vznasi namitku proti zpracovani, uplatiiuje své pravo na opravu, omezeni
zpracovani, vymaz, pfenositelnost Udajit nebo své pravo nebyt pfedmétem 2adného rozhodnuti zaloZeného
vyhradné na automatizovaném zpracovani. Poskytovatel bude pfi odpovidani na Zadost subjektu Udaja o pfistup
jednat pouze podle pokynt zakaznika (pokud rozhodné pravo nevyZaduje jinak).

3.2 Poskytovatel bude zakaznika informovat, pokud obdrzi stiznost, cznameni nebo sdéleni tykajici se zpracovani
osobnich Udaju zakaznika.

DUVERNOST INFORMACI, PRACOVNICI SPOLEEGNOSTI A DILGi ZPRACOVATELE

4.1 Poskytovatel nebude osobni udaje zpfistupfiovat tieti strand, pokud zékaznik nebo tato smiouva o zpracovani
osobnich udaju takové zpiistupnéni neschvali nebo pokud to nevyzaduje rozhodné pravo. Pokud rozhodné pravo,
soud, regulaéni organ nebo dozorovy dfad vyZaduji, aby poskytovatel zpracoval nebo zpfistupnil osobni Udaje,
poskytovatel bude informovat zakaznika o takovém pravnim nebo regulaénim poZadavku a da zakaznikovi
pfileZitost vznést proti takovému poZadavku namitku nebo takovy pozadavek napadnout, a to s vyjimkou pfipadu,
kdy rozhodné prévo takové oznameni zakazuje.
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5.

6.

e

4.2 Poskytovatel zgjisti, aby pracovnici poskytovatele byli informovani o povinnostech poskytovatele a o svych
osobnich povinnostech a zavazcich vyplyvajicich z pravnich predpist o ochrané udaju. Poskytovatel zajisti, aby se
pristup k osobnim ddajim a zpracovani osobnich Udajii omezovaly pouze na pracovniky a dil&i zpracovatele, ktefi
vykonavaji sluzby v souladu s uvedenou smiouvou, a aby se pfistup k osobnim Gdajum a zpracovani osabnich
udajd fidily pokyny zakaznika.

DiLCi ZPRACOVANI

5.1 Poskytovatel vyuZiva dilgi zpracovatele k poskytovani uréitych sluzeb jeho jménem. Zakaznik ve smyslu él. 28
odst. 2 a 4 GDPR souhlasi s tim, aby poskytovatel vyuZival diléi zpracovatele ke zpracovani osobnich Gdajl
na zakladé uvedené smlouvy. Poskytovatel mize tieti stranu jako diléiho zpracovatele povéfit zpracovanim
osobnich Udaju pouze v pfipadé, Ze:

(a) poskytovatel vede akiualni seznam vSech zapojenych dil&¢ich zpracovatell na webovych strankach CCS a
soutasné zakaznika aktivné pfedem informuje o zamy3leném zapojeni nového diltiho zpracovatele nebo 0 zméné
stavajiciho diléiho zpracovatele;

{b) zékaznik ma pravo vznést proti takové zamyslené zméné odivodnéné namitky, ato pisemné ve Ihité 14 dni ode
dne doruceni oznameni o takové zméné;

(c) v pfipadé, e zékaznik ve Ih(té podle pism. (b) uplatni odivodnéné namitky, nebude novy diléi zpracovatel
zapojen do zpracovani osobnich udaju tohoto zakaznika do doby, neZ budou tyto namitky vyfedeny nebo nez
bude mezi poskytovatelem a zakaznikem dohodnuto jiné vhodné feseni;

(d) poskytovatel uzavie s dotyénym dilgim zpracovatelem pisemnou dohodu, ktera obsahuje povinnosti, jez se tykaji
ochrany udajd a jsou v podstaté stejné jako ty stanovené v této smlouvé o zpracovani osobnich Gdajl;

{e) poskytovatel si ponechéa kontrolu nad viemi osobnimi tdaji, které diléimu zpracovateli svéfi; a

{f) ponese nadale viti zakaznikovi plnou odpovédnost za plnéni povinnosti dil¢iho zpracovatele.

5.2 Aktualni seznam zapojenych diléich zpracovatelu je dostupny na webovych strankach CCS. Zvefejnéni
seznamu diléich zpracovatell na webovych strankach CCS samo o sobé nenahrazuje povinnost
poskytovatele aktivné informovat zakaznika o zamysleném zapojeni nového diléiho zpracovatele nebo o
zméné stavajiciho dileiho zpracovatele podle odst. 5.1.

BEZPECNOST

6.1 Kontrolni mechanismy pro ochranu osobnich Gdaju: Poskytovatel bude udriovat a pouZivat pfiméfena
opatfeni s cilem zaiistit, aby on a jeho dil&i zpracovatelé méli vhodna technicka a organizaéni opatfeni k zajisténi
ochrany bezpetnosti (v€etné ochrany pfed neopravnénym nebo protipravnim zpracovanim, pfistupem,
zpiistupnénim, kopirovanim, modifikaci, uchovanim, reprodukovanim, zobrazovanim nebo &ifenim osobnich
udaju a pfed nahodnym nebo protipravnim zni¢enim, ztratou, pozmafiovanim, zpfistupnénim nebo podkozenim
osobnich Udajl), duvérnosti a integrity osobnich udaju. Konkrétni popis technickych a organiza&nich opatfeni
uplatiiovanych poskytovatelem tvofi pfilohu €. 2 této smlouvy o zpracovani osobnich udaja.

PORUSENi ZABEZPECENiI 0SOBNICH UDAJU

7.1 Poskytovatel ma zasady a postupy pro fizeni bezpednostnich incidentu a bude zakaznika bez zbyteného prodleni
{a v kazdém pfipadé do 48 hodin) informovat poté, co se dozvi o Udajném nebo skutedném porueni zabezpeéeni
osobnich 0dajd, ndhodném, neopravnéném nebo protipravnim zpracovani osobnich Gdaji poskytovatelem
nebo jeho diléimi zpracovateli, o kterém se poskytovatel dozvi. Nasledn& poskytovatel: (a) vynaloZi pfiméfenou
snahu, aby zjistil pfi¢inu takového porudeni zabezpe€eni osobnich udaju, a udini opatfeni, ktera poskytovatel
povaZuje za nezbytna a pfimé&fend, aby odstranil pfiginu takového poru$eni zabezpeéeni osobnich ldajl, pokud
je odstranéni poskytovatelem rozumné moZné; a (b) poskytne informace o porudeni zabezpeteni osobnich Gdajd
a - pokud je to moZné — o povaze poruSeni zabezpefeni oscbnich udaji, pravdépodobnych disledcich
a opatfenich pfijatych za Gcelem vyfeseni.

7.2 Ihned po pfipadném neopravnéném nebo protipravnim zpracovani osobnich dajd nebo porudeni zabezpeteni
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8.1

8.2

9.1

9.2

10.

10.

1.

1.

osobnich udaja budou smiuvni strany vzajemné koordinovat &innost za G&elem vydetieni zalezitosti.

Poskytovatel a zakaznik spole¢né rozhodnou o pfipadném oznameni poruseni zabezpe&eni osobnich (daju
subjektiim Gdaju, dozorovym Ufadim, regulaénim orgéantim, donucovacim organtim nebo jinym osobém tak, jak
to vyZaduji zékony, pravni pfedpisy nebo smiluvni strany, véetné obsahu a zpUscbu doruéeni oznameni,
a o pfipadném nabidnuti jakéhokoliv druhu napravnych opatienf dotéenym subjektim Gdajl, véetnd povahy
arozsahu takového napravného opatreni.

VRACENI A VYMAZ OSOBNICH UDAJU ZAKAZNIKA

Pfi vypovézeni uvedené smlouvy z jakéhokoliv divodu nebo pffi uplynuti jeji platnosti poskytovatel bezpedné
vymaZe nebo zni¢i veSkeré osobni udaje, které se vztahuji k uvedené smlouvé a které ma ve svém drZeni
nebo pod svou kontrolou. V piipadé pisemného pokynu zakaznika tyto udaje vrati a nebude uchovévat, &ije na
pisemny pokyn zakaznika uchova po dobu uréenou zakaznikem, maximalné véak po dobu 10 let.

Pokud rozhodné pravo, organ vefejné spravy nebo dozorovy Ufad vyZaduji, aby poskytovatel uchoval jakékoliv
dokumenty nebo materidly, které by poskytovatel byl jinak povinen vratit nebo zniit, bude o této skutednosti
informovat zakaznika

ZAZNAMY

Poskytovatel povede zdznamy o zpracovani osobnich adajii, které provadi za zékaznika, v&etné& pfistupu
k oscbnim Udajum, kontroly a bezpecnosti osobnich Gdajl, schvalenych diléich zpracovateld a pfidruZenych
spole€nosti, utell zpracovéni, kategorii subjektl (daju a kategorii osobnich (dajd, pfipadného pfedani osobnich
tudaji do treti zemé a souvisejicich ochrannych opatieni a obecného popisu technickych a organiza&nich
bezpetnostnich opatfeni zmin&nych v &lanku 6.1,

Poskytovatel zajisti, aby zaznamy byly dostatecné tak, aby bylo moZné na vyZzadani poskytnout kopie takovych
zaznamu dozorovému Ufadu,

AUDIT

1 Poskytovatel poskytne zékaznikovi veSkeré informace potiebné k doloZeni toho, Ze byly spinény povinnosti
stanovené pfedpisy na ochranu osobnich udaji a na zakladé oznameni poskytnutého nejméné 30 dni predem
umozni zakaznikovi a jeho externim zastupcim provadét maximalné jednou roéné audit dodrzovani smluvnich
povinnosti poskytovatelem nebo podobné inspekce. Poskytovatel poskytne zakaznikovi a jeho externim
zastupcim veskerou pfiméfenou podporu pii provadéni takovych auditll a inspekci.

SPRAVA SMLOUVY

1 Na zadost zakaznika poskytovatel na néklady zakaznika pomize zakaznikovi s plndnim povinnosti zakaznika
vyplyvajicich z pravnich pfedpis( o ochrané udajd, pokud jde o provedeni posouzeni vlivu na ochranu osobnich
udajd, oznadmenl porudeni a zajiStovani bezpednosti v souvislosti s pouZivanim sluzeb zakaznika. Poskytovatel
poskytne zakaznikovi ve spolupraci nebo po pfedchozi konzultaci s dozerovym dfadem vedkerou priméfenou
pomoc pii plnéni jeho Okoll souvisejicich se zpracovanim osobnich Udaji na zakladd smiouvy o zpracovani
osobnich Udajl, ato v rozsahu poZadovaném podle pravnich predpish o ochrané osobnich Udaju.

11.2 Poskytovatel (i pfipadny diléi zpracovatel) nebude bez predchoziho pisemného souhlasu zakaznika pifedavat

osobnich udaje mimo EHP. Zakaznik souhlasi, aby poskytovatel zpracovaval osobni (daje nebo povolil
zpracovani osobnich udajd mimo EHP za nasledujicich podminek: (a) Poskytovatel zpracovava osobni idaje na
uzemi, které podle aktudiniho rozhodnuti Evropské komise na zékladé pravnich piedpisd o ochrang dadaju
poskytuje odpovidajici ochranu prav fyzickych osob na soukromi. Poskytovatel musi v pfiloze &. 1 uvést Gzemi,
které je pfedmétem takového rozhodnuti ¢ edpovidajici cchrané; nebo (b) Poskytovatel se uéastni platného
mechanismu pro pfeshraniéni pfedavani Udaju podle pravnich pfedpisti 0 ochrané Udaji, tak2e poskytovatel
(a pfipadné zakaznik) miZe zajistit zavedeni vhodnych zaruk s cilem zaruéit odpovidajici Grovef ochrany prav
fyzickych osob na soukromi, jak vyZaduje &l. 46 GDPR. Poskytovatel musi v piiloze &. 1 uvést mechanismus

predévani udajl, ktery umozriuje smluvnim stranam spinit takova ustanoveni o pfeshraniénim pfedavani udaji,
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a poskytovatel musi zakaznika ihned informovat o pfipadné zméné piislu$ného stavu; nebo {c) Pfedani udaj
jinak splfiuje pravni predpisy o ochrané osobnich ddaju.

12.  OZNAMENI

12.1 Skupina poskytovatele ur&ila povéfence pro ochranu osobnich Gdajl v souladu s GDPR. Tato osoba zajistuje
dodrZovani uvedeného nafizeni a daldich relevantnich globdlnich zakonl a piedpist tykajicich se ochrany
osobnich Gdaji.

12.2 Zakaznik, zastoupeny opravnénou osobou s podpisovym pravem tak, jak je uvedeno ve smlouvé, slouZi
poskytovateli jako jedind kontaktni osoba pro Ggely této smlouvy o zpracovéni osobnich Udaji. Obdobné
poskytovatel slouzi zakaznikovi jako jediné kontaktni osoba, pokud jde o jeho povinnosti jako zpracovatele podle
této smlouvy o zpracovani oscbnich Udajd, a opraviiuje nasledujici osoby, aby jednaly jeho jménem pii pfijimani
dolozenych pokynl poskytovanych na zakladé GDPR:

» Povéienec poskytovatele pro ochranu oscobnich udaji dle &1. 37 a nasl. GDPR:
Darren Pascoe na adrese dpo(@fleetcor.cz

12.3 Clanek 12.2 neplati pro dorucovani jakychkoliv Zalob nebo jinych pisemnosti v ramci soudniho Fizeni
nebo piipadného rozhodé&iho Fizeni Cijiného zpusobu fe$eni spord,

13. ZAVERECNA USTANOVENI
13.1 Smluvni strany se dohodly, Ze vztahy, zavazky, prava a povinnosti vyplyvajici z této smlouvy o zpracovani
osobnich Udaji se budou Fidit pravnim Fadem Ceské republiky, zejména piisluinymi ustanovenimi zakona
€. 89/2012 Sb., Obtanského zakoniku, ve znéni pozdéjsich predpisq.

13.2 Jakékoliv spory mezi smluvnimi stranami, vyplyvajici z této smlouvy o zpracovani osobnich udaji nebo s ni
souvisejici budou rozhodovany obecnymi soudy Ceskeé republiky.

13.3 Smiuvni strany prohladuji, ze si tuto smlouvu o zpracovani osobnich Odajil precetli, jeji obsahu rozumi, Ze ji
uzaviraji svobodné, vazné a bez natlaku, na dikaz éeho pfipojuji své podpisy.

13.4 Priloha &, 1 je souasti této smlouvy o zpracovani osobnich udajl.

Za Za
CCS Ceska spolegnost pro platebni karty s.r.o.
(poskytovatel) {zakaznik)

Podepsano opravnénoy oso odpisovym pravem Podepsano opravnéncu oscbou s podpisovym pravem

Podpis: Podpis:
Jméno: Rafael Montesinos Maclean Jméno:
Funkce: jednatel Funkce:

RAFAEL Digitally signed by

RAFAEL MONTESINOS

MONTESINO MAcLEAN

Date: 2026.07.16

S MACLEAN 141831 +0200
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Priloha &. 1 Smlouvy o zpracovani osobnich tdaji
Bliz3i adaje o zpracovani probihajicim podle ustanoveni smlouvy jsou shrnuty nize:
Kategorie subjekta Gdaju

o Zikaznici
o Zaméstnanct zdkaznika
o Dodavaielé

Typ osohnich udaji

e Komunikacni Gdaje (napi. jméno, pfijmeni, telefonni &islo, e-mail)
» Udaje o vozidle (v&etné registraéni nebo statni poznavaci znacky, pfesnd poloha pfi pfipojeni podle GPS, udaje
o pouzivani a dopravé, ujeta vzdalenost, doba jizdy, rychlost vozidla, pfekroteni povolené rychlosti, poloha
derpaci stanice, historie Cerpacich stanic)
Kategorie citlivych osobnich idaja
Neni relevantni
Utely zpracovani

+ Instalace, aktivace a provozovani sluzby monitorovani vozidel
» Rizeni a zajidténi provozu informa&nich systému v souvislosti s poskytovanou sluzbou
e Poskytovani technické podpory

Povaha zpracovani

Za 0O¢elem naplnéni Géelu zpracovani je poskytovatel opravnén provadét s osobnimi Udaji operace: shromazdéni,
zaznamenani, uspofadani, strukturovani, uloZeni, vyhledavéani, nahlédnuti, pouziti, zpfistupnéni, vymaz nebo zni¢eni
{na Zadost spravce (Odaja).

Doba trvani zpracovani

Od data podepsani smlouvy (,datum Gcinnosti*) a zustava piné platné a d¢inné az do ukongeni smiouvy.
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Ptiloha & 2: Popis technickych a organizaénich opatfeni

Bezpecnostni opatreni

Popis bezpecnostnich opatfeni zavedenych
zprostiredkovatelem

Opatieni zaméfenda na Viechny pracovni stanice a servery podléhaji jednotnému

pseudonymizac! a $ifrovani bezpeénostnimu standardu, ktery zahrnuje antivirovou ochranu,

osobnich udaji ochranu EDR, mistni firewall, IPS/ADS, ifrovani dloZiété a dal§i
vrstvy v&etné nastaveni operaéniho systému, segmentace sité a
fyzické bezpeénosti. Pii exportu dat pro analytické ucely se
pouziva anonymizace.

2. Opatfeni k za}i&téni trvalé Pfistup k datim je fizen na zakladé zasady "need-to-know". n
duvarnosti, integrity, dostupnosti a | Pristupova prava jsou nastavena na nkolika Urovnich -
odolnosti systému a sluzeb uzivatelska opravnéni a pristup k siti.
zpracovani dat. Data jsou uloZzena v profesionalnim datovém centru s nepfetrzitym

zabezpecenim a certifikaci 1SO 27002. Fyzicky pfistup je omezen
na opravnéné pracovniky a je monitorovan a auditovan.

2 oogr?grel?id‘;sztiﬂ:ﬂg{ :c&c;:;:.%s't‘l veas Prav_idelné zalohovani s geografickou redundanci; cbnova je
osobnim Gdajiim v pFipads fyzického | Pravideiné testovana. - _
nebo technického incidentu. Zélohovéani se provadi prostfednictvim centralniho zalohovaciho

! systému. Pfistup k nému maji pouze opravnéné oschy. Zalohy

! jsou uloZeny tak, aby byly k dispozici i v pfipadé vypadku

| primarniho pracovisté.

]

' 4, Procesy pravidelného testovani, Viechna pfijatd bezpednostni opatieni jsou pravidelné interné i
posuzovani a hodnoceni i€innosti | externd testovéana v ramei certifikace 1SO 27001 a také v souladu s
technickych a organizagnich pozadavky amerického zakona Sarbanes-Oxley. Certifikat 1ISO
opatfeni k zaji$téni bezpecnosti 27001:2022 potvrzuje platnost systému ISMS pro véechna data
zpracovani. klientli, spoleénosti a dodavatell, véetné transakénich a osobnich

Udaju v oblasti paliv a dopravy.
5. [ Opatreni k identifikaci uzivateli a Vicefaktorova autentizace, systém roli a audit pfistupu k datdim.
| poskytovani uZivatelskych opravnéni
6. | Opatfeni na ochranu dat pfi pfenosu | Data z telematickych zafizeni jsou pfi leteckém pfenosu $ifrovana
! (GEA-3, LLC) a smérovana pfes soukromé APN a soukromou
l linku. Ackoli se nepouziva Sifrovani na aplikaéni vrstvé, vzhledem
k proprietarnimu protokolu a kompresi nejsou data éitelna. Toto
feSeni zajistuje bezpedny prenos v souladu s Elankem 32 nafizeni
GDPR.

7. Opati'eni na ochranu Gdaju pfi Data jsou v databazich $ifrovana a ukladana v prostorach s
ukladani omezenym pfistupem.

8. | Opatfeni k za]lténi fyzické Pristup do fyzickych mist je omezen na opravnéné osoby a pfistup
bezpeénosti mist, kde se je monitorovan a zaznamenévan.
zpracovavajl osobni Gdaje

9, Opatreni k zajl$téni zaznamenéavani Zaznamenavani pfistupl a operaci v systému, priéemz protokoly
udalosti se uchovavaji v souladu s pravidly uchovavani.

10. | Opatfeni k zajisténi konfigurace Predvolby bezpetné konfigurace, zasada nejmensich opravnéni
systému, véetné vychozi konfigurace | vyZadovana pfi nasazeni systému.

11. | Vnitfni sprava IT a opatfeni pro Zavedeny systém fizeni bezpeénosti informaci 1SO 27001, interni
bezpeénost |T smérnice a $koleni. ;

Ochrana |T systému je fizena centraing na drovni skupiny |

V20260324

Stranz 7z 8



prostrednictvim oddéleni informaéni bezpeénosti. Pro kaZdou
oblast bezpetnosti infformaci byly stanoveny interni standardy,
které jsou pravidelné aktualizovany, aby odrazely aktudlni vyvoj.
Dodrzovani téchto standardul je povinné a je centralné sledovano.
12. | Opatienl k certifikaci/zabezpeéeni Certifikace 1SO 27001, pravidelna aktualizace dokumentace a
procesu a produktd auditovanych procesQ.
13. | Opatieni k zajisténi minimalizace Shromazdujeme pouze Udaje nezbytné pro poskytovani sluzby.
Gdaju
14. | Opatteni tykajici se kvality dat Automatické a manualni kontroly, detekce anomali.
15. | Opatieni k zajisténi omezeného Zasady uchovavani Odajl v souladu s GDPR.
uchovavéni tdaja
16. | Opatreni k zajisténi odpovédnosti Vedeni zaznamu o €innostech zpracovani, povéfenec pro ochranu
osobnich udaju (DPO).
17. | Opatfeni umoziujicl pfenositelnost | Funkce pro export dat ve standardizovanych forméatech, bezpeény
idaju a zajl&t'ujici vymaz. mechanismus pro vymaz dat.
18. | V ptipad8 piedavani Jinym Smlouvy musi obsahovat bezpeénostni pozadavky.
Zpracovatelim popiste také
konkrétni technicka a organizaéni
opatFeni, ktera ma jiny zpracovatel
pfijmout, aby poskytl sprivci pomoc.
19. | Popis konkrétnich technickych a Zavedené procesy pro Zadosti subjektu udaju, hlageni incidentd a
organizacénich opatieni, ktera ma poskytovani dokumentace.
Zpracovatel pfijmout, aby mohl
sprévch poskytnout pomoc.
20. | Opatieni pro Fizeni bezpeénostnich | Zavedeny ramec pro bezpeénost informaci a incidentl s Gdaji -
incidenta hlageni a fizeni, ktery zahrnuje proces identifikace, klasifikace a
fedeni bezpetnostnich incidentl pod vedenim oddéleni
bezpeénosti informaci.
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