Bezpecnostni opatieni

Opatreni zamérena na
pseudonymizaci a Sifrovani
osobnich udaju

Popis bezpecnostnich opatieni zavedenych
zprostiedkovatelem

VS8echny pracovni stanice a servery podléhaji
jednotnému  bezpeénostnimu standardu, ktery

zahrnuje antivirovou ochranu, ochranu EDR, mistni
firewall, IPS/IDS, Sifrovani ulozisté a dalSi vrstvy
vCetné nastaveni operacniho systému, segmentace
sité a fyzické bezpecnosti. Pfi exportu dat pro
analytické Ucely se pouzivd anonymizace.

Opatreni k zajisténi trvalé
duvérnosti, integrity,
dostupnosti a odolnosti
systémiu a sluzeb zpracovani
dat.

Pfistup k datlim je fizen na zdkladé zdsady "need-to-
know". Pfistupova prava jsou nastavena na nékolika
Urovnich - uzivatelskd opravnéni a pfistup k siti.
Data jsou uloZzena v profesionalnim datovém centru s
nepretrzitym zabezpecenim a certifikaci ISO 27002.
Fyzicky pfistup je omezen na opravnéné pracovniky a
je monitorovan a auditovan.

Opatieni k zajisténi
schopnosti véas obnovit
dostupnost a pristup k
osobnim udajum v pfipadé
fyzického nebo technického
incidentu.

Pravidelné zalohovani s geografickou redundanci;
obnova je pravidelné testovana.

Zalohovani se provadi prostfednictvim centralniho
zalohovaciho systému. Pfistup k nému maji pouze
opravnéné osoby. Zalohy jsou ulozeny tak, aby byly k
dispozici i v pfipadé vypadku primarniho pracoviste.

Procesy pravidelného
testovani, posuzovani a
hodnoceni uc¢innosti
technickych a organiza¢nich
opatreni k zajisténi
bezpecénosti zpracovani.

VSechna pfijata bezpecnostni opatfenijsou pravidelné
interné i externé testovana v ramci certifikace ISO
27001 a také v souladu s pozadavky amerického
zakona Sarbanes-Oxley. Certifikat 1ISO 27001:2022
potvrzuje platnost systému ISMS pro vSechna data
klientl, spolec¢nosti a  dodavatelll, vcetné
transakénich a osobnich Udajli v oblasti paliv a

dopravy.

Opatieni k identifikaci
uzivatel(l a poskytovani
uzivatelskych opravnéni

Vicefaktorova autentizace, systémroli a audit pfistupu
k datlm.

Opatieni na ochranu dat pfi
pFenosu

Data z telematickych zafizeni jsou pfi leteckém
pfenosu Sifrovana (GEA-3, LLC) a smérovana pres
soukromé APN a soukromou linku. Ackoli se
nepouziva Sifrovani na aplika¢ni vrstvé, vzhledem k
proprietarnimu protokolu a kompresi nejsou data
Citelnd. Toto FeSeni zajiStuje bezpecny prfenos v
souladu s ¢lankem 32 nafizeni GDPR.




7. | Opatieni na ochranu udajd pfi | Data jsou v databéazich S$ifrovdna a ukladana v
ukladani prostorach s omezenym piistupem.

8. | Opatieni k zajisténi fyzické Pristup do fyzickych mist je omezen na opravnéné
bezpecnosti mist, kde se osoby a pfistup je monitorovan a zaznamenavan.
zpracovavaji osobni tudaje

9. | Opatreni k zajisténi Zaznamendavani pfistupll a operaci v systému,
zaznamenavani udalosti pficemZ protokoly se uchovavaji v souladu s pravidly

uchovavani.

10.| Opatieni k zajiSténi Predvolby bezpecéné konfigurace, zdsada nejmensich
konfigurace systému, véetné | opravnéni vyzadovana pfi nasazeni systému.
vychozi konfigurace

11.| Vnitini sprava IT a opatieni Zavedeny systém fizeni bezpecnosti informaci 1SO
pro bezpecnost IT 27001, interni smérnice a Skoleni.

Ochrana IT systém( je fizena centralné na urovni
skupiny  prostfednictvim oddéleni informacni
bezpecnosti. Pro kazdou oblastbezpecnostiinformaci
byly stanoveny interni standardy, které jsou pravidelné
aktualizovany, aby odrazely aktualnivyvoj. Dodrzovani
téchto standard( je povinné a je centralné sledovano.
12.| Opatieni k Certifikace ISO 27001, pravidelnda aktualizace
certifikaci/zabezpeceni dokumentace a auditovanych procesu.
procesu a produktt

13.| Opatieni k zajisténi Shromazdujeme pouze Udaje nezbytné pro
minimalizace udaji poskytovani sluzby.

14.| Opatfeni tykajici se kvality dat Automatické a manualni kontroly, detekce anomalii.

15.| Opatfeni k zajiSténi Zéasady uchovavani udajd v souladu s GDPR.
omezeného uchovavani udaju

16.| Opatieni k zajisténi Vedeni zaznam( o ¢innostech zpracovani, povéfenec
odpovédnosti pro ochranu osobnich udaji (DPO).

17.| Opatieni umoznujici Funkce pro export dat ve standardizovanych
pfenositelnost tdaja a formatech, bezpeény mechanismus pro vymaz dat.
zajistujici vymaz.

18.| V pripadé predavani jinym Smlouvy musi obsahovat bezpecénostni pozadavky.

zpracovatelim popiste také
konkrétni technicka a
organizacni opatreni, ktera
ma jiny zpracovatel pfijmout,
aby poskytl spravci pomoc.




19.

Popis konkrétnich
technickych a organizacnich
opatreni, ktera ma
zpracovatel pfijmout, aby
mohl spravci poskytnout
pomoc.

Zavedené procesy pro zadosti subjekt( Udajl, hlaseni
incidentd a poskytovani dokumentace.

20.

Opatieni pro fizeni
bezpeénostnich incidentt

Zavedeny rémec pro bezpedénost informaci a incident(
s udaji - hlasSeni a fFizeni, ktery zahrnuje proces
identifikace, klasifikace a feSeni bezpedénostnich
incidentd pod vedenim oddéleni bezpecnosti
informaci.




